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Katowice, 04.11.2025 r.               

 

KOMUNIKAT 

 

Realizując obowiązek wynikający z przepisów Ogólnego Rozporządzenia o Ochronie Danych 

(„RODO”), jako GRENEVIA Spółka Akcyjna z siedzibą w Katowicach, al. Roździeńskiego 1A, 

40-202 Katowice, i jednocześnie Administrator Państwa danych osobowych, które 

przetwarzamy m.in. w celach zatrudnienia Państwa w GRENEVIA S.A. oraz celach współpracy 

z Państwem lub podmiotami, w których Państwo pracują w ramach relacji biznesowych, 

informujemy o naruszeniu ochrony danych osobowych, jakie miało miejsce w naszej Spółce, 

a które może mieć wpływ na bezpieczeństwo Państwa danych osobowych. 

 

• Na czy polegało naruszenie? 

W dniu 22 października 2025 r. doszło do ataku phishingowego obejmującego między innymi 

Spółkę GRENEVIA S.A. (dalej: „Spółka”) oraz inne Spółki należące do grupy kapitałowej 

GRENEVIA. Atak miał na celu przejęcie skrzynek pocztowych poprzez wyłudzenie danych do 

logowania w systemie Microsoft, a następnie rozpowszechnienie kolejnych wiadomości 

phishingowych do losowo wybranych osób znajdujących się w książkach adresowych.  

W związku z atakiem doszło do niezamierzonego udostepnienia wiadomości mailowych 

i plików znajdujących się na skrzynkach czterech naszych pracowników. Naruszenie trwało 

około pięciu godzin, jednak już w czasie jego trwania na podstawie pierwszych zgłoszeń, 

nasze służby IT na bieżąco blokowały dostępy do zainfekowanych skrzynek pocztowych 

i monitorowały aktywność użytkowników, by wychwycić nieprawidłowości, co przyczyniło się 

do znacznego zmniejszenia skali naruszenia.  

Nasze służby IT niezwłocznie skontaktowały się również z dostawcą usług Microsoft, by 

ustalić, czy istnieją możliwości techniczne, które pozwolą na zweryfikowanie potencjalnego 

pobrania i dalszego wykorzystania danych znajdujących się na zainfekowanych skrzynkach 

pocztowych. Niestety, weryfikacja tego na tym etapie okazała się niemożliwa. W związku 

z tym, mając na uwadze charakter zdarzenia oraz zachowując najwyższą ostrożność, 

bierzemy pod uwagę scenariusz, w którym sprawcy ataku uzyskali dostęp do Państwa danych 

osobowych znajdujących się na czterech skrzynkach mailowych naszych pracowników. 

• Jakie dane zostały ujawnione? 

Państwa dane osobowe, których poufność mogła zostać naruszona w związku z wyżej 

opisanym atakiem phishing, obejmują: 

− imiona, nazwiska, stanowiska, służbowe numery telefonów oraz służbowe adresy mailowe 

naszych pracowników i współpracowników, a także kontrahentów, ich personelu, klientów, 

pracowników publicznych instytucji oraz innych osób, z którymi służbowo kontaktowali się 
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nasi pracownicy, a których skrzyni email zostały tymczasowo przejęte. Szacujemy, że 

sytuacja ta może dotyczyć około 600 osób, 

− około 300 numerów rachunków bankowych naszych klientów oraz kontrahentów, 

− około 160 informacji o wynagrodzeniach i premiach naszych pracowników 

i współpracowników, w tym również wysokości należności wynikających z zawartych przez 

naszą Spółkę umów z kontrahentami oraz klientami, 

Przeprowadzenie pełnej analizy zawartości zainfekowanych skrzynek wymagałoby znacznych 

nakładów czasu, co mogłoby jedynie opóźniłoby poinformowanie Państwa o potencjalnym 

naruszeniu poufności Państwa danych. Dlatego też, podane wyżej informacje stanowią 

przybliżoną liczbę i rodzaj danych osobowych, które mogły zostać ujawnione. 

 

• Możliwe konsekwencje dla Państwa 

Jeśli należą Państwo do którejś z w/w grup, których dane mogły zostać ujawnione, 

musimy poinformować Państwa o potencjalnych ryzykach jakie mogą się z tym wiązać: 

− wykorzystanie Państwa danych do założenia fałszywych kont internetowych (np. 

w serwisach społecznościowych), 

− uzyskanie przez osoby nieuprawnione informacji o Państwa miejscu zatrudnienia 

i zajmowanym stanowisku; 

− kradzież tożsamości i wykorzystanie informacji o wysokości wynagrodzenia za pracę np. 

do uzyskania kredytu, pożyczki itp. 

− otrzymywanie niechcianej korespondencji (spamu), 

− mailowe lub telefoniczne próby kontaktu ze strony oszustów, 

− czasochłonne procedury minimalizowania skutków ww. sytuacji blokady, reklamacje, 

konieczność zmiany haseł.  

 

• Jakie działania podjęliśmy? 

Nasze służby IT niezwłocznie zablokowały dostęp do zainfekowanych skrzynek, co zakończyło 

ekspozycję znajdujących się na nich danych osobowych.  

Natychmiast wdrożyliśmy również odpowiednie mechanizmy, które miały na celu wykrywanie 

podejrzanych aktywności w naszych systemach.  

Jednocześnie 24 października 2025 r. zgłosiliśmy zdarzenie jako przypadek naruszenia 

bezpieczeństwa danych osobowych do Prezesa Urzędu Ochrony Danych – co jest naszym 

obowiązkiem wynikającym z przepisów RODO. 

 

• Jakie działania mogą Państwo podjąć by zminimalizować ryzyka nieuprawnionego 

wykorzystania Państwa danych osobowych? 

W tym celu mogą Państwo: 
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− uruchomić dodatkowe zabezpieczenia w serwisach, z których Państwo korzystają, 

a które umożliwiają weryfikację dwuetapową; 

− zwracać szczególną uwagę na próby logowania do posiadanych kont oraz sprawdzać 

alerty przesyłane na adres mailowy lub telefoniczny.  

− zachować ostrożność przy korzystaniu z mediów społecznościowych, w szczególności 

przy odbieraniu wiadomości prywatnych zawierających linki; 

− ignorować nieoczekiwane wiadomości, w szczególności od nieznanych nadawców. 

− w razie stwierdzenia podszywania się - zawiadomić organy ścigania o możliwości 

popełnienia przestępstwa; 

 

Ponadto, jeżeli dowiedzą się Państwo o upublicznieniu lub wykorzystaniu Państwa danych 

przez osobę nieuprawnioną, zwłaszcza w kontekście Państwa relacji z GRENEVIA S.A.  

prosimy o natychmiastowe przekazanie nam tej informacji. 

 

• Więcej informacji 

Jeżeli mają Państwo jakiekolwiek pytania lub chcieliby nam Państwo przekazać dodatkowe 

informacje w związku z zaistniałym naruszeniem, prosimy o kontakt z naszym Inspektorem 

Ochrony Danych 

email: iod@famur.com, numer telefonu: 669 900 514 

Adres korespondencyjny: Inspektor Ochrony Danych, Al. Roździeńskiego 1b, 40-202 

Katowice. 

Zapewniamy, że zgłoszenie mało charakter incydentalny, a GRENEVIA Spółka Akcyjna 

dokłada wszelkich starań, aby dane osobowe były przetwarzane przez naszych pracowników 

w sposób gwarantujących ich bezpieczeństwo.  
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