Katowice, 04.11.2025 .
KOMUNIKAT

Realizujgc obowigzek wynikajgcy z przepisdow Ogolnego Rozporzgdzenia o Ochronie Danych
(,RODQ”), jako GRENEVIA Spdétka Akcyjna z siedzibg w Katowicach, al. Rozdzienskiego 1A,
40-202 Katowice, i jednoczesnie Administrator Panstwa danych osobowych, ktére
przetwarzamy m.in. w celach zatrudnienia Panstwa w GRENEVIA S.A. oraz celach wspotpracy
z Panstwem lub podmiotami, w ktérych Panstwo pracujg w ramach relacji biznesowych,
informujemy o naruszeniu ochrony danych osobowych, jakie miato miejsce w naszej Spotce,
a ktére moze mie¢ wptyw na bezpieczenstwo Panstwa danych osobowych.

¢ Na czy polegato naruszenie?

W dniu 22 pazdziernika 2025 r. doszto do ataku phishingowego obejmujgcego miedzy innymi
Spotke GRENEVIA S.A. (dalej: ,Spétka”) oraz inne Spétki nalezgce do grupy kapitatowe;j
GRENEVIA. Atak miat na celu przejecie skrzynek pocztowych poprzez wytudzenie danych do
logowania w systemie Microsoft, a nastepnie rozpowszechnienie kolejnych wiadomosci
phishingowych do losowo wybranych osob znajdujgcych sie w ksigzkach adresowych.

W zwigzku z atakiem doszto do niezamierzonego udostepnienia wiadomosci mailowych
i plikow znajdujgcych sie na skrzynkach czterech naszych pracownikéw. Naruszenie trwato
okofo pieciu godzin, jednak juz w czasie jego trwania na podstawie pierwszych zgtoszen,
nasze stuzby IT na biezgco blokowaty dostepy do zainfekowanych skrzynek pocztowych
i monitorowaty aktywnosc¢ uzytkownikéw, by wychwyci¢ nieprawidtowosci, co przyczynito sie
do znacznego zmniejszenia skali naruszenia.

Nasze stuzby IT niezwlocznie skontaktowaly sie rowniez z dostawcg ustug Microsoft, by
ustali¢, czy istniejg mozliwosci techniczne, ktére pozwolg na zweryfikowanie potencjalnego
pobrania i dalszego wykorzystania danych znajdujgcych sie na zainfekowanych skrzynkach
pocztowych. Niestety, weryfikacja tego na tym etapie okazata sie niemozliwa. W zwigzku
ztym, majgc na uwadze charakter zdarzenia oraz zachowujgc najwyzszg ostroznosc,
bierzemy pod uwage scenariusz, w ktérym sprawcy ataku uzyskali dostep do Panstwa danych
osobowych znajdujgcych sie na czterech skrzynkach mailowych naszych pracownikow.

e Jakie dane zostaly ujawnione?

Panstwa dane osobowe, ktorych poufno$¢ mogta zostaC¢ naruszona w zwigzku z wyzej
opisanym atakiem phishing, obejmuja:

— imiona, nazwiska, stanowiska, stuzbowe numery telefonéw oraz stuzbowe adresy mailowe
naszych pracownikow i wspétpracownikéw, a takze kontrahentow, ich personelu, klientow,
pracownikéw publicznych instytucji oraz innych osob, z ktérymi stuzbowo kontaktowali sie
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nasi pracownicy, a ktérych skrzyni email zostaty tymczasowo przejete. Szacujemy, ze
sytuacja ta moze dotyczy¢ okoto 600 osdb,

— okoto 300 numerdéw rachunkéw bankowych naszych klientéw oraz kontrahentow,

— okoto 160 informacji o wynagrodzeniach i premiach naszych pracownikéw
i wspotpracownikéw, w tym réwniez wysokosci naleznosci wynikajgcych z zawartych przez
naszg Spotke umow z kontrahentami oraz klientami,

Przeprowadzenie petnej analizy zawarto$ci zainfekowanych skrzynek wymagatoby znacznych
naktadéw czasu, co mogtoby jedynie opdznitoby poinformowanie Panstwa o potencjalnym
naruszeniu poufnosci Panstwa danych. Dlatego tez, podane wyzej informacje stanowig
przyblizong liczbe i rodzaj danych osobowych, ktdre mogty zostac¢ ujawnione.

o Mozliwe konsekwencje dla Panstwa

Jesli nalezg Panstwo do ktoérejs z w/w grup, ktorych dane mogty zosta¢ ujawnione,
musimy poinformowacé¢ Panstwa o potencjalnych ryzykach jakie moga sie z tym wigzaé¢:

— wykorzystanie Panstwa danych do zatozenia fatszywych kont internetowych (np.
w serwisach spotecznosciowych),

— uzyskanie przez osoby nieuprawnione informacji o Panstwa miejscu zatrudnienia
i zajmowanym stanowisku;

— kradziez tozsamosci i wykorzystanie informacji o wysoko$ci wynagrodzenia za prace np.
do uzyskania kredytu, pozyczki itp.

— otrzymywanie niechcianej korespondenc;ji (spamu),

— mailowe lub telefoniczne préby kontaktu ze strony oszustéw,

— czasochionne procedury minimalizowania skutkdw ww. sytuacji blokady, reklamacije,
koniecznosc¢ zmiany haset.

e Jakie dziatlania podjeliSmy?

Nasze stuzby IT niezwtocznie zablokowaty dostep do zainfekowanych skrzynek, co zakonczyto
ekspozycje znajdujgcych sie na nich danych osobowych.

Natychmiast wdrozyliSmy rowniez odpowiednie mechanizmy, ktére miaty na celu wykrywanie
podejrzanych aktywnosci w naszych systemach.

Jednoczesnie 24 pazdziernika 2025 r. zglosilismy zdarzenie jako przypadek naruszenia
bezpieczenstwa danych osobowych do Prezesa Urzedu Ochrony Danych — co jest naszym
obowigzkiem wynikajgcym z przepiséw RODO.

o Jakie dziatania moga Panstwo podjaé by zminimalizowa¢ ryzyka nieuprawnionego
wykorzystania Panstwa danych osobowych?

W tym celu mogg Panstwo:
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— uruchomi¢ dodatkowe zabezpieczenia w serwisach, z ktérych Panstwo korzystaja,
a ktére umozliwiajg weryfikacje dwuetapows;

— zwracac szczegolng uwage na préby logowania do posiadanych kont oraz sprawdzac
alerty przesytane na adres mailowy lub telefoniczny.

— zachowad ostrozno$¢ przy korzystaniu z mediéw spotecznosciowych, w szczegdlnosci
przy odbieraniu wiadomosci prywatnych zawierajgcych linki;

— ignorowac nieoczekiwane wiadomosci, w szczegolnosci od nieznanych nadawcow.

— W razie stwierdzenia podszywania sie - zawiadomi¢ organy $cigania o mozliwosci
popetnienia przestepstwa,;

Ponadto, jezeli dowiedzg sie Panstwo o upublicznieniu lub wykorzystaniu Panstwa danych
przez osobe nieuprawniong, zwlaszcza w kontekscie Panstwa relacji z GRENEVIA S.A.
prosimy o natychmiastowe przekazanie nam tej informacji.

e Wiecej informacji

Jezeli majg Panstwo jakiekolwiek pytania lub chcieliby nam Panstwo przekaza¢ dodatkowe
informacje w zwigzku z zaistnialym naruszeniem, prosimy o kontakt z naszym Inspektorem
Ochrony Danych

email: iod@famur.com, numer telefonu: 669 900 514

Adres korespondencyjny: Inspektor Ochrony Danych, Al. Rozdzieinskiego 1b, 40-202
Katowice.

Zapewniamy, ze zgtoszenie mato charakter incydentalny, a GRENEVIA Spoétka Akcyjna
doktada wszelkich staran, aby dane osobowe byty przetwarzane przez naszych pracownikow
w sposob gwarantujgcych ich bezpieczenstwo.
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